RRACA ZDALNA
ZAPEWNIENIE ZGODNOSCI Z PRZEPISAMI OCHRONY DANYCH
OSOBOWYCH

W toku dziatania w trybie pracy zdalnej, bedzie dochodzito do przetwarzania danych
osobowych poza terenem Uniwersytetu. Pojawiajg sie nowe ryzyka i zagrozenia, ktére nie wystepuja
w przypadku pracy w pomieszczeniach biurowych Uczelni.

Dane osobowe, to nie jedyna wartosciowa informacja znajdujgca sie w dokumentach
i systemach informatycznych uzytkowanych w Uczelni, w tym na stuzbowych laptopach czy
smartfonach. Rownie wartosciowe moggq byc informacje dotyczqce dziatalnosci wewnetrznej Uczelni
dokumenty stanowigce tajemnice stuzbowa, skarbowq, telekomunikacyjng czy tez inne informacje
prawnie chronione - nie wspominajqc o dokumentacji prowadzonych prac naukowych.

Przepisy dotyczace ochrony danych osobowych (RODO) nie zabraniajg nikomu pracy zdalne;j.

Rozporzadzenie nie zawiera szczegdtowych instrukcji lub obostrzen z tym zwigzanych.
Nie znaczy to jednak, ze przy podejmowaniu pracy zdalnej nie powinnismy bra¢ pod uwage przepisow
RODO. Niezaleznie od miejsca , w ktérym odbywa sie praca nalezy stosowac¢ adekwatne srodki
zabezpieczen technicznych i organizacyjnych minimalizujgce mozliwos¢ powstania incydentéw
zwigzanych z naruszeniem ochrony danych osobowych (art. 32 RODO). Kierownicy jednostek
organizacyjnych (Lokalni administratorzy danych osobowych - LADO) organizujgc prace zdalng
pracownikéw powinni réwniez mieé na uwadze ogdlne zasady RODO a zwtaszcza:

e integralnosc i poufnos¢ (art. 5 ust. 1 lit. f RODO) - w szczegdlnosci przetwarzanie
powinno odbywacd sie w sposdb zapewniajgcy odpowiednie bezpieczerstwo danych
osobowych, a Administrator (LADO) powinien zagwarantowac¢ ochrone przed ich
niedozwolonym lub niezgodnym z prawem uzyciem oraz przypadkowa utratg,
zniszczeniem lub uszkodzeniem,

e rozliczalnos¢ (art. 5 ust. 2 RODO) — Administrator (LADO) powinien by¢ w stanie
wykaza¢, ze przestrzega podstawowych zasad RODO, w tym tej wskazanej powyzej,
co oznacza, ze powinien on dysponowa¢ dowodem na to, ze przyjete srodki sg
faktycznie adekwatne i zostaty odpowiednio wdrozone.

Zapewnienie tego aby pracownicy mogli respektowaé powyisze zasady wymaga
odpowiedniego poziomu $wiadomosci. Stosowanie proponowanych ponizej Srodkéw
zabezpieczajgcych nie pomoze w niczym, jezeli pracownik udostepni wtgczony komputer (dokumenty)
osobie trzeciej ( w tym cztonkom rodziny), czy tez pozostawi komputer w samochodzie na przednim
fotelu auta robigc zakupy. Stosowanie ponizej wskazanych srodkdw w mojej ocenie zapewni
adekwatny poziom bezpieczenstwa, kiedy pracujemy w trybie ,Home office”.

Poniewaz na administratorze (LADO) cigzy obowigzek rozliczalnosci, w zaistniatej sytuacji,
w ktérej organizowanie szkolen jest zawieszone, najlepszym wyjsciem jest wystanie przez LADO
(kierownikow jednostek organizacyjnych Uczelni) maila do wszystkich pracownikéw o obowigzujgcych
podczas pracy zdalnej zasadach, zobowigzanie ich do wypetnienia i przestania podpisanego

oswiadczenia zgodnie z zatgczonym wzorem.

SRODKI TECHNICZNE | ORGANIZACYJNE ZAPEWNIAJACE BEZPIECZENSTWO PRZETWARZANYCH
DANYCH
Dane osobowe przetwarzane sg tylko na polecenie Administratora (LADO) przez pracownikow
posiadajgcych odpowiednie upowaznienia.
Podczas pracy zdalnej obowigzujg wszystkie dotychczas obowigzujgce srodki bezpieczenstwa,
streszczenie powyiszych zawiera ,Mini poradnik 10D — Jak unikng¢ naruszenie ochrony danych
osobowych” — rozestany do pracownikéw Uczelni na poczatku kwietnia 2019 r.



Zabrania sie pracy zdalnej z dokumentami zawierajgcymi szczegdlne kategorie danych
osobowych (dawniej — dane wrazliwe).

. DOKUMENTY PAPIEROWE

Nalezy unika¢ wynoszenia dokumentéw papierowych poza teren Uczelni. W wiekszosci
przypadkéw mozemy pracowac na skanach, zdjeciach czy wyciggach z bazach danych.

Jesli nie ma innej mozliwosci, na wyniesienie dokumentdow zgode moze wyrazi¢ kierownik jednostki
organizacyjnej. Pracownik jest odpowiedzialny za uniemozliwienie dostep do dokumentéw
osobom nieupowaznionym (w tym domownikom!), oraz ich ochrone w trakcie przenoszenia. Nie
wolno wyrzuca¢ dokumentéw zawierajacych dane osobowe do kosza w domu. Po zakonczeniu
pracy zdalnej nalezy zwréci¢ je do do biura, wykorzystane zbedne dokumenty nalezy zniszczyé
W niszczarce.

1. ZEWNETRZNE NOSNIKI DANYCH

Nalezy wykorzystywac (za zgodg przetozonego) stuzbowe szyfrowane zewnetrzne nosniki danych
(np. pendrive, zewnetrzny dysk twardy, karty pamieci). Procedury szyfrowania nalezy uzgodnic
z administratorem systemu informatycznego. Do szyfrowania danych nalezy wykorzystywac
oprogramowanie przeznaczone do uzytku komercyjnego.

Na urzadzeniach przenos$nych zabrania sie przenoszenia catych baz danych czy tez szerokich
wyciggow z baz danych osobowych.

1. PRZESYtANIE DOKUMENTOW POCZTA EKEKTRONICZNA
Dokument zawierajgce dane osobowe mogg by¢ przesytane jako zatgczniki wytgcznie w formie
zaszyfrowanej. Hasto do pliku nalezy przekazywac z wykorzystaniem innych kanatéw komunikacji.

V. StUZBOWY KOMPUTER , SMARTFON

Do pracy zdalnej mozna wykorzystaé stuzbowe komputery przenosne (laptopy) wytacznie za zgoda
Administratora — LADO.

Stuzbowy komputer przeznaczony do pracy w trybie home office powinien spetnia¢ ponizsze
kryteria:

1) Indywidualny login oraz hasto dostepu do systemu.

2) Obowigzkowo - zaszyfrowany dysk twardy.

3) Aktualny program antywirusowy z firewallem.

4) Wygaszacz ekranu wiaczajacy sie po kilku minutach bezczynnosci ( 1- 4 min.) z opcja
koniecznosci ponownego logowania sie do systemu.

5) Mozliwos¢ automatycznego backupu danych lub reczna procedura backupowa.

Zalecane jest stosowanie naktadki prywatyzujgce na ekran minimalizujgce ryzyko wgladu w ekran
monitora osobom postronnym.

Smartfon to tez komputer

Smartfony doréwnujg powoli laptopom. Zaréwno jesli chodzi o ich moc obliczeniowa, pamiec
(a wiec i mozliwosé przechowywania danych osobowych) oraz funkcjonalnosé.

Stuzbowe smartfony sg czesto podstawowym narzedziem do sprawdzania poczty e-mail, a nawet
obstugi przegladarkowych systemoéw informatycznych zawierajgcych bardzo duze ilosci danych
osobowych.

Podobnie jak w przypadku stuzbowego komputera, smartfon powinien spetnia¢ wiekszos¢
z ponizszych kryteriow:

1) Obowigzkowo — blokada ekranu. Sama blokada karty SIM PIN-em to zdecydowanie za mato.
2) Szyfrowanie danych.



3) Mozliwosé automatycznego backupu danych.
V. DOSTEP ZDALNY DO SYSTEMOW INFORMATYCZNYCH UCZELNI

Zgodnie z postanowieniem Kanclerza Uniwersytetu Opolskiego nr 4/2020 z dnia 18 marca
2020 r. zabrania sie udzielania zdalnego dostepu do systemoéw informatycznych Uczelni
w ktérych gromadzone sg dane osobowe i inne informacje wazine dla funkcjonowania
uniwersytetu.

Postanowienie nie anuluje wczesSniej wydanych zezwolen wydanych przez ASI dla
administratoréw systemoéw — pracownikéw Centrum Informatycznego.

taczenie z uczelnianymi systemami realizowane moie by¢ wytacznie za posrednictwem
bezpiecznego tacza VPN.

Praca zdalna z dostepem do systemow informatycznych waznych dla funkcjonowania Uczelni
moze by¢ realizowana wyltacznie z komputeréw stuzbowych podigczonych do domeny
uniwersyteckiej oraz po uzyskaniu zgody Kanclerza i Administratora Systemoéw Informatycznych
(ASI).

VL. WYKORZYSTYWANIE KOMPUTEROW PRYWATNYCH

Administrator — LADO moze zezwoli¢ pracownikom na prace zdalng na wiasnym sprzecie
komputerowym i zastosowac coraz popularniejsze rozwigzanie BYOD (Bring Your Own Device).
Taka praktyka nie jest zabroniona przez RODO. Zezwolenie takie nie moze dotyczy¢ systemow
waznych dla funkcjonowania Uczelni o ktérych mowa w pkt. V.

Moze sie to odby¢ wytacznie za dobrowolng zgoda pracownika.

Aby dopusci¢ prywatny sprzet do uzytku, informatyk jednostki organizacyjnej lub pracownik
Centrum Informatycznego powinien wczesniej zadba¢ o jego odpowiednie zabezpieczenie
i sprawdzenie. Przy tej okazji mozemy wejs¢ w obszar prywatnosci pracownika, ktéry powinien
mieé¢ tego Swiadomos$¢ zgtaszajac wniosek - wyrazajagc zgode na wykorzystanie prywatnego
sprzetu.

Woczesniej wskazane wymagania dotyczace sprzetu stuzbowego odnosz3 sie réwniez (a wrecz -
przede wszystkim) do komputeréw prywatnych).

VIL. WSKAZOWKI DOTYCZACE OCHRONY PRZED WIRUSAMI | SZKODLIWYM
OPROGRAMOWANIEM

Aby chroni¢ urzadzenie przed szkodliwym oprogramowaniem i wirusami, nalezy stosowac sie do

nastepujacych wskazéwek.

¢ Nie pobierac¢ nieznanych plikow i aplikacji.

¢ Na sprzecie stuzbowym instalowaé oprogramowanie tylko za zgodg Administratora Systemoéw
Informatycznych ( Dyrektora Ci) i swojego przetozonego pod nadzorem informatyka z uczelni

¢ Nie odwiedzaé niezaufanych stron internetowych.

¢ Usuwac podejrzane wiadomosci e-mail i wiadomosci od nieznanych nadawcdw.

e Hasto logowania zmienia¢ nie rzadziej niz co 30 dni, przestrzegajgc uczelnianych wymogow
odnosnie jego ztozonosci.

e Dezaktywowac funkcje komunikacji bezprzewodowej, jak Bluetooth, WiFi w czasie, gdy nie s3
uzywane.



10.

Jesli urzadzenie dziwnie sie zachowuje, sprawdzi¢ za pomocg programu antywirusowego, czy
nie jest zainfekowane.

Przed uruchomieniem nowo pobranych plikéw (programéw, aplikacji), uruchamia¢ na
urzadzeniu program antywirusowy.

Wiaczy¢ automatyczng aktualizacje systemu operacyjnego lub systematycznie dokonywac jego
recznej aktualizacji. (obowigzkowo instalujgc aktualizacje - poprawki zalecane przez
producenta systemu, sprzetu).

Zainstalowany program antywirusowy z opcjg pracy w tle, regularnie uruchamiaé, w celu
sprawdzenia catego urzadzenia, aby sprawdzaé, czy nie doszto do infekgji.

Samodzielnie nie edytowac ustawien rejestru ani nie modyfikowac systemu operacyjnego
urzadzenia.

W2zér oswiadczenia pracownika w zwigzku z pracg zdalna:

Oswiadczenie

W zwigzku z podjeciem pracy zdalnej, oSwiadczam, ze:
Jestem sSwiadomy/a, ze do przetwarzania danych osobowych w Uniwersytecie Opolskim sg
upowaznieni wytgcznie pracownicy i wspotpracownicy.
Nie dopuszcze do komputera, telefonu(smartfonu) i innych nosnikéw wykorzystywanych
podczas pracy zdalnej, oraz informacji w nich zawartych - w tym danych osobowych,
domownikdw oraz innych oséb trzecich.
Zachowam dane Uczelni w poufnosci. Wszelkie notatki bede przechowywat/a zabezpieczone,
tak by osoby trzecie nie miaty do nich dostepu.
Zapisze wszystkie dane na komputerze w szyfrowanym katalogu ,Praca_zdalna”_ lub na
odpowiednio zabezpieczonym nosniku zewnetrznym udostepnionym przez Pracodawce.
Nie bede kopiowaé/zapisywacé danych stuzbowych na niezabezpieczone/prywatne pendrive’y
i inne nosniki zewnetrzne.
Mam swiadomos¢, ze komputer, telefon i inne nosniki przekazane mi przez Pracodawce stuzg
wyltgcznie do pracy stuzbowej — nie zainstaluje dodatkowego oprogramowania bez zgody
Administratora Systeméw Informatycznych — Dyrektora Cl, pod nadzorem lokalnego
administratora systemu informatycznego.
Nie bede korzysta¢ ze stuzbowego sprzetu w innych celach niz te zwigzane
z praca.
Komputer oraz nosniki udostepnione przez Pracodawce zabezpiecze w odpowiedni sposéb
przed dostepem oséb nieupowaznionych, zgodnie z przekazanymi mi w tym zakresie
wytycznymi.
Bede przestrzegad zasad korzystania z komputera, telefonu i innych nosnikdow przekazanych
mi przez Pracodawce zgodnie z obowigzujgcymi w tym zakresie procedurami, w tym
w szczegolnosci zgodnie z wytycznymi i regulaminami IT.
Zobowigzuje sie zwrdci¢ powierzone mi nosniki wraz z kompletnymi danymi na kazde zgdanie
przetozonego.

Czytelny podpis

Opracowat:
Jacek Najgebauer
Inspektor Ochrony Danych

tel. 774527099 (wew. 7099)



45-052 Opole ul. Oleska 48 p.114



