INSTRUKCJA nr 14/2020
Kanclerza Uniwersytetu Opolskiego
z dnia 27.10. 2020 r.

w sprawie: Przygotowania komputerow sfuibowych do pracy zdalnej w systemach
informatycznych uczelni.

Na podstawie § 23 Regulaminu Organizacyjnego Uniwersytetu Opolskiego / Zarzadzenie nr
131/2020 z dnia 28 wrzeénia 2020 r. /ustalam, co nastepuje:

§1
Pracownicy administracji Uniwersytetu Opolskiego, ktorym w zwigzku z koniecznoscia
wykonywania pracy zdalnej, JM Rektor UO udzielit zgody na dostep do systeméw
informatycznych UO poprzez szyfrowane potaczenie VPN (Virtual Private Network),
zobowigzani sg dostarczy¢ do Centrum Informatycznego (Cl) posiadane komputery stuzbowe
w celu ich przygotowania i uruchomienia zdalnego dostepu.

Komputery te przyjmowane beda przez Cl wytacznie w ustalonych godzinach dyzuréw
(od poniedziatku do pigtku w godz. od 8:30 do 9:30 oraz od 14:00 do 15:00), w
przygotowanym do tego celu pomieszczeniu (szatni), zlokalizowanym w sasiedztwie portierni
w budynku UO przy ul. Oleskiej 48. Komputer musi by¢ dostarczony we wtasnym zakresie przez
uzytkownika, ktéremu udzielono pozwolenia na wyniesienie go poza teren uczelni.

W trakcie tej wizyty pracownik zostanie poproszony o przekazanie danych
kontaktowych
i poinformowany o przewidywanym terminie, w ktérym bedzie mégt odebraé skonfigurowany
komputer. Przekazane zostang takie informacje dotyczace sposobu uzyskania zdalnego
dostepu do ustug i systemdéw Uniwersytetu Opolskiego.

Komputer przed jego dostarczeniem do Cl winien by¢ przygotowany samodzielnie lub (jezeli
zajdzie taka koniecznos¢) przez lokalnego informatyka/administratora i musi_spetniad
nastepujace wymagania (zgodne z polityka bezpieczeristwa UO):

1. Komputer musi posiada¢ zainstalowany system operacyjny wspierany przez producenta
{np. Windows 8.1, Windows 10). W przypadku systeméw operacyjnych firmy Microsoft
musi to by¢ wersja Pro, Education lub Enterprise, tj. pozwalajgca na wtgczenie komputera
do domeny Active Directory (AD) UO.

2. Komputer musi posiadaé zainstalowane oprogramowanie antywirusowe i uzytkowe (np.
pakiet biurowy MS Office, itp.) oraz wszelkie biezgce aktualizacje systemowe,



3. Komputer musi by¢ podtaczony (lub umozliwia¢ wigczenie) do domeny AD Uniwersytetu
Opolskiego,

4. Komputer musi mie¢ uruchomiong funkcje szyfrowania dyskéw, przynajmniej na partycji
systemowe;j.

5. Uzytkownik zobowigzany jest do zabezpieczenia swoich dokumentéw i danych (np.
kopiujac dokumenty do chmury UO dostepnej dla kazdego pracownika pod adresem
http://dysk.uni.opole.pl) przed przekazaniem komputera do Centrum Informatycznego
celem wigczenia go do domeny i przygotowania do pracy zdalnej. Jesli uzytkownik nie
zadba o zabezpieczenie swoich danych, to w przypadku koniecznos$ci wykonania
formatowania dysku i reinstalacji systemu, wszystkie dane znajdujace sie na dysku
zostang utracone.

Po przygotowaniu komputera do pracy zdalnej uzytkownik zobowigzany bedzie wykonaé 1-
sze logowanie do tak przygotowanego komputera z sieci LAN UO w obecnosci pracownika
Centrum Informatycznego — zwigzane jest to z koniecznoscig pobrania wszelkich niezbednych
uprawnien z serwera AD.

Pominiecie tego kroku spowoduje brak mozliwosci zalogowania sie do systemu operacyjnego
(komputera) spoza sieci UO (np. w domu).

W razie pytan lub watpliwosci, dodatkowych wyjasnien udzielaé beda dyzurujgcy pracownicy
Centrum Informatycznego, tj.; panowie Adam Buhl, Jarostaw Zimnal, Tomasz Szwedziak oraz
Pawet Siedlaczek.

Dane kontaktowe do w/w pracownikéw, znajduja sie na stronie WWW Cl pod adresem:

https://centrum.uni.opole.pl/pracownicy

Nalezy dotozy¢ wszelkich staran, aby caly proces przebiegat zgodnie z aktualnymi
obostrzeniami sanitarnymi, zwigzanymi z zaistniatg pandemia oraz zgodnie z zarzadzeniami
Witadz Uczelni.

§2

Instrukcja wchodzi w zycie z dniem podpisania.
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